
信息系统灾难恢复中心运行维护服务

北京市人力资源和社会保障局

北京国信博飞科技发展有限公司

冂

^
口 同



合同编号 :

^
口 同 书

项目名称:信息系统灾难恢复中心运行维护服务

委托方: (甲方)北京市人力资源和社会保障局

受托方: (乙方)北京国信博飞科技发展有限公司

签订地点 : 北京市

签订日期 : 2022自F12月



鉴于北京市人力资源和社会保障局信息系统灾难恢复中心运行维护服务通

过公开招标方式确定乙方 (北京国信博飞科技发展有限公司)为本项 目中标人/

成交供应商,依据 《中华人民共和国民法典》的规定,甲 乙双方经充分协商达成

一致,签订本合同。

一、定义

本合同中的下列术语应解释为 :

1.“ 合同
”

系指买卖双方签署的、合同格式中载明的买卖双方所达成的协

议,包括所有的附件、附录和构成合同的其它文件。

2.“合同款
”

系指根据合同约定,乙方在完全履行合同义务后甲方应付给

乙方的款项。

3.“人员
”

系指作为雇员由乙方所雇佣并被分配执行服务或其任何部分的

人员。

4.“服务
”

系指由乙方根据合同所实施的工作。

5.“ 甲方
”

系指北京市人力资源和社会保障局。

6.“ 乙方
”

系指 (北京国信博飞科技发展有限公司)。

7,“现场
”

系指合同约定服务实施地点。

8.“ 由甲方提供的支持
”

系指由甲方免费为乙方执行合同项下的服务而提

供的数据、服务、设备以及便利。

二、合同文件

下列文件构成本合同的组成部分,应 当认为是一个整体,彼此相互解释 ,

相互补充。为便于解释,组成合同的多个文件的优先支配地位的次序如下 :

1.本合同书

2.中 标/成交通知书 (详见附件一 )

3.合同一般条款

4.合 同特殊条款

5.合同附件 (技术文档、安全保密协议等 )

三、服务 内容



乙方负责
“
信息系统灾难恢复申心”

的运维服务,乙方的服务内容详见附

件二: 《服务内容》;乙 方的服务方案详见附件三: 《信息系统灾难恢复中心

运行维护服务方案》。

四、服务对象、地点和时间

乙方为甲方提供的运维服务针对用户包括:北京市人力资源和社会保障局

用户,运维服务期间:合 同约定服务期限,服务地点:北京市人力资源和社会

保障局及北京市灾备中心。

五、合同总价

本合同总价:人 民币 (大写)肆佰零贰万捌仟元整。本项目资金来源为财

政资金,合同约定的付款期限及付款方式、付款额度以财政资金到位情况为

准。因财政资金未到位而影响甲方支付的情况不视为甲方违约,乙方应予以理

解并保证合同履行。

六、付款方式

本合同的付款方式为:一次性支付。

七、服务期限

自zO22年 12月 29日 起至⒛23年 12月 28日 止。

八、合同的生效

本合同经双方各自的法定代表人或授权代表人签署、加盖单位公章或合同

专用章并由中标人/成 交供应商递交履约保证金之日起生效。





 ̈      合同一般条款

亠、服务事项及内容

乙方为甲方所委托的信息系统灾难恢复中心运行维护服务项目提供服务 ,

具体内容详见附件二。

二、服务期间

乙方为甲方提供服务期间为 12个且,自 2022年 12~月 29~日 起至 2023年

12月 28日 止。

三、服务地点

本合同项下的服务履行地点为北京市人力资源和社会保障局及北京市灾备

中心。

四、合同款及支付方式

1,本合同合同款总额为人民币Y4,u8,oOo,OO元 ,大写:人 民币肆佰零

贰万捌仟元整。

2.双方签署合同后,甲 方收到乙方正式服务发票及履约保函后,于 ⒛22

年内支付乙方合同全款,即人民币￥4,∞ 8,OO⒍ OO元 (大写:人 民币肆佰零贰

万捌仟元整 )。

3.乙 方应在甲方付款前向甲方开具正规合法发票,否则甲方有权暂不付款

且不承担逾期付款的违约责任。因乙方原因 (包括但不限于未开具发票、开具

发票不符合甲方要求等)导致甲方因财政政策原因未能付款,相应责任由乙方

承担。

五、履约保函

双方签署合同后 ⒛ 个工作 日内,乙 方应向甲方提供合同总价款 10%的 即人

民币Y们 2,⑾0,OO元 (大写:人 民币肆拾万零贰仟捌佰元整)的履约保函。履

约保函有效截止 日为 ⒛23年 12~月 28~日 (合 同到期 日)。

六、权利和义务

1.甲 方的权利和义务

(1)甲 方有权得到符合合同要求的服务。



(2)甲 方有权拒绝乙方所委派的但其业务素质不被甲方所认可,或不遵守

甲方工作场所规章制度的服务人员,甲 方要求更换服务人员的,乙 方应在 7日

内完成更换。

(3)甲 方应按合同约定向乙方支付维护合同款。

(4)甲 方有权要求乙方提供与服务内容有关的相关信息。

(5)甲 方有权随时当面问讯相关业务等问题,乙 方必须配合,保障甲方工

作的顺利进行。

(6)甲 方需向乙方提供服务所必须的人力、设备和环境资源的配合。

(7)甲 方在使用期间,如发现系统故障应立即向乙方通报,以确保乙方在

第一时间内排除故障,并负责与有关其它供应商进行联系。

(8)甲 方应保守乙方的技术秘密和商业秘密。

2,乙 方的权利和义务

(1)乙 方有权按照合同的约定向甲方收取维护合同款。

(2)乙 方有权得到甲方对于系统故障的及时通报。

(3)乙 方应按照本合同要求的服务内容,及时有效的完成规定的运行维护

Γ作,保证系统正常运行。

(砝 )乙 方应制定运行维护相关工作制度、工作流程、工作标准,并建立相

汰没备档案及维护档案。对服务过程中的技术文档按照甲方要求妥善保存,对

丨服务过程中的重要事项如实记录,并经双方人员签字确认。

(5)乙 方在履行服务过程中,若涉及对甲方网络或系统进行调整的,应 通

知甲方作好相应的系统数据备份等准备工作,并明示具体的操作方法,采用的

操作工具、操作步骤以及可能出现的风险,经 甲方确认后方可开展工作。

(6)乙 方在服务中接受甲方的监督,与 甲方通力合作,接纳甲方的合理建

议,根据甲方的要求对服务问题进行整改,提高服务质量,并根据需要向甲方

提出合理化的设备更新或增容建议或新系统建设相关方案,协助甲方建立系统

管理和使用管理制度。

(7)乙 方定期对甲方系统进行预防性检查,并 向甲方提交检测报告、故障

分析报告、月报、年报等,确保系统运行达到规定的运行标准,确保系统的安

全性和灾难恢复能力。因乙方维护不当造成的安全事故,乙方应负赔偿责任。



(8)乙 方对程序开发类的服务成果应以计算机光盘和纸介质形式交付甲

7歹 。

(9)乙 方应保守甲方的相关技术秘密、政务信息及相关内部事务信息。

(10)乙 方选派的服务人员,应具备合同约定服务所必须的技能,获得相

关认证,工作态度认真负责,在项目执行中能与甲方正常沟通,服从甲方的工

作安排,遵守甲方的工作环境和行为要求。服务人员必须签署保密协议,必须

明了其工作内容和要求。

(11)乙方应遵守甲方关于新冠疫情防范的各项要求,加强对本单位运维

服务人员的管理及教育,并承担运维服务人员因漏报、瞒报个人健康、行程等

情况所造成的后果。

七、违约条款

1.乙 方未按约定提供服务

如果乙方未按合同规定的服务条款提供服务或季度运维服务质量考核不合

格的,应 向甲方支付违约金,每发现一次,按合同款的 30/0支付违约金。给甲方

造成损失的,还须承担赔偿责任,具体赔偿金额视损失情况而定。违约金和赔

偿金的支付并没有免除乙方继续履行合同的义务。

乙方违反本合同所规定的保密义务,乙 方应立即采取补救措施,乙方应支

付违约金 (合 同款的⒛%)、 并退回已收取的全部合同款,甲 方有权单方面解

除合同,并可提请司法机关依法追究违约方及相关人员的刑事责任。

2,甲 方未按约定支付合同款

如果甲方不能按期支付乙方合同款,则应从逾期支付的第 31个工作日起 ,

每日按迟延支付金额的0.5‰ 向乙方支付违约金。此项违约金总额不超过迟延

支付价款的 5%0。 逾期支付超过 3o天以上时,乙 方有权终止合同或暂停服务。

乙方有权收回从服务开始之日至实际终止日期间履行部分的费用,并有权对由

此引起的损失要求甲方予以赔偿。

八、服务质量考核条款

1.甲 方依据附件二对乙方提供的服务质量进行考核。由局大数据中心组织

项目最终验收。



2.如果 乙方没有满足服务质量要求,乙方除应采用补救措施、支付违约金

外,给 甲方造成损失的,还应赔偿 甲方的全部损失。

3.乙方应在每月开展一次应用系统巡检 ,并提交巡检报告。每季度开展一

次工作汇报,并 向甲方提交书面季度服务工作总结报告,接受甲方的评审。甲

方应当在收到月度服务工作总结报告后 15日 内对报告进行评审或提出质疑。15

冂内未提出质疑的,视为甲方通过评审。

九、知识产权

1,乙 方保证 甲方在使用乙方提供的任何产品、服务时,不受第三方提出侵

犯知识产权指控。如果任何第三方提出与乙方提供的任何产品、服务有关的侵

权指控,乙方须与第三方交涉并承担因此发生的一切法律责任和费用。如因此

给甲方造成损失的,乙方应予全额赔偿。

2.本项 目实施所产生的信息资源及全部技术成果 (包括但不限于软件、源

∫、
"}枝

技术资料)的知识产权 (包括但不限于著作权、专利权、商标权、专有

|攴 术‖权利)及衍生权利均由甲方享有,凡有必要或可能申请专利的技术成

哏,l/·J须 由甲方办理专利申请。甲方在办理专利申请过程中如需乙方配合,乙

力应 予配合。合同终止时,乙方应在合同终止之 日起三十 日内,将上述全部技

术成果及衍生成果等全部实际交付给甲方。

3,对在运维、开发过程中获知的甲方或为甲方提供服务的第三方的知识产

权,都 受本条款的保护。

十、保密条款

1,自 合同签订之 日起 ,乙 方有责任对甲方提供的各种技术文件 (包括但不

限于软件、咨询报告、服务内容)与工作业务信息进行保密,未经甲方书面批

准不得提供给第三方。如有违反,乙方应承担相应的法律责任。此保密义务不

因合同的终止而免除。

2.乙 方必须与甲方签订 《安全保密协议》 (详见附件四)。 如违反 《安全

保密协议》,必须承担全部责任并赔偿甲方的一切损失,甲 方有权追究乙方的

法律责任并单方解除本合同。



3.乙 方必须遵守甲方的各项规章制定,严格按照工作规范组织进行运维工

作,制定切实可行的措施保障人员安全,设备安全,生产安全。乙方必须制定

合理的措施对运维人员进行管理和思想教育,加强保密意识,安全生产意识。

4.甲 、乙方应积极配合信患安全主管部门对信息安全进行监督检查。

十一、合同廉政承诺

l。 合同双方承诺共同加强廉洁自律、反对商业贿赂。

2.甲 方及其工作人员不得索要礼金、有价证券和贵重物品;不得在乙方报

销应由本单位或个人支付的费用;不得以参与项目实施为名,接受乙方从该顶

目中支取的劳务报酬;不得参加乙方安排的超标准宴请和娱乐活动。

3.乙 方不得向甲方及其工作人员行贿或馈赠礼金、有价证券、贵重礼品;

不得为其报销应由甲方单位或个人支付的费用;不得向甲方工作人员支付劳务

报酬;不得安排甲方工作人员参加超标准宴请及娱乐活动。

十二、不可抗力

1.如果合同任一方因战争、火灾、洪水、台风、地震和其他不可抗力原

因,影响了合同的履行,则可根据受影响的程度顺延合同履行期限,这一期限

应相当于事故所影响的时间。受不可抗力影响的一方在不可抗力影响的范围

内,不承担违约责任。但若一方违约在先,不得以此后发生不可抗力为由免除

其违约责任。

2,受不可抗力影响的一方应在事件发生后,立 即通知对方,并在十日内以

书面方式向对方提供该不可抗力事件的证明文件 (如政府公告、新闻报道

等),并应于不可抗力事件结束后,立 即恢复对本合同的履行。

3,如果不可抗力事件后呆影响合同执行超过 gO天 ,双方则就未来合同的

履行另行商议。

十三、争议的解决

l,本合同按中华人民共和国相关法律、法规进行解决。

2.因 履行合同所发生的一切争议,双方应友好协商解决,协 商不成的按下

列第 (l)种 方式解决 :

(1)提 交北京仲裁委员会仲裁,仲裁裁决为终局裁决 ;

(2)依 法向甲方所在地有管辖权的人民法院起诉。



3,发 生争议期间,乙 方有义务继续按照服务内容条款中的要求提供服务 ,

不得中断。            、

十四、合同的终止与解除

1.到期

合同期限届满,且双方未就续约事宜达成一致的,合 同到期终止。

2,违约的解除

甲方违反合同的约定未及时支付乙方合同款,甲 方在乙方发出要求甲方纠

正违约行为的书面通知之 日起 30天 内未能纠正违约行为并赔偿损失的,乙方有

权书面通知违约方立即解除本合同。

乙方在连续 1个月的运维服务质量考核中不合格的,乙方在甲方发出要求

厶方纠正违约行为的书面通知之 日起 30天 内未能纠正违约行为的,甲 方有权解

除合同。

/丿 力在提供运维服务过程中,出 现重大安全事件的,甲 方有权解除合同。

根据本合同约定、甲方解除合同的,双方的合同款按 日计算 (每 日的合同

欷 η肢合同款÷365天 ),乙 方应按 日返还其已经收取的、解除合同之 日以

丿li的 仆凵欺。乙方应在收到甲方解除通知的 30日 内完成返还义务。

十五、其它条款

l,在合同履行过程中,甲 、乙双方均不得任意修改合同内容,一方如需修

|咴 合同某项条款,需 向另一方出具变更内容及理由的申请书,经对方同意并修

l咴 相应内容后方可实施,在达成新的协议之前,双方仍按原合同条款进行,否

则,后果由自行修改条款一方负责。

2,本合同的附件为本合同不可分割的部分,与 合同正文具有同等效力。

3.如本合同附件中的条款或本合同签署之前所签署的任何文件与本合同的

条款相冲突或不一致,以本合同为准。

十六、附则

鉴于信息系统灾难恢复中心运行维护服务合同款由财政拨款的特殊性,下

一年度此项 目运维合同生效之前,乙 方应按本合同继续提供系统的运维、服务

保障,确保系统的稳定、安全、可靠运行。



由于合同中所涉及的服务内容具有连续性、不间断性的特点,在本合同服

务到期后至甲方与新服务商签署服务合同前,乙 方将根据本合同服务条款内容

继续提供运维服务,服务时间至甲方与新服务商签署服务合同时为止,费用按

照乙方服务时间占全年服务时间的比例乘以本合同总金额计算,由新服务商提

供。

十七、合同的生效

1,本合同自双方加盖单位合同章或公章后生效。

2.本合同一式陆份,甲 、乙双方各执叁份。具有同等法律效力。

3.本合同未尽事宜,应经双方协商后以补充协议方式明确。补充协议自双

方加盖单位合同章或公章后生效,且补充合同内容不得背离本合同实质性内

容。

合同特殊条款

无 。



附件一:中标/成 交通知书

中标通知书

北京国信搏飞科技发展有限公司;

祢t找公司绀织的北东审人力资源和妆会俅瞰硒蓝簋盔组夂盥盥玺虫

∫C少 i▲ 彳∫维护服拼 (0733¨扭I8m41)扪 梆秤动l屮 ,绛 VFl/l,委 只会卅样狎采
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附件二: 《服务内容》

1灾备应用系统安全防护设备及安全应用运行维护

(1)安全防护设备

1 防火墙 USG-FW-820C-WR 厶
口

2 入侵检测防护 AF-1520-I 6台

0
0 防 DDOS攻 击 AC-1600-D 厶

口

4 安全隔离网关 SIS-3000—GB 4台

5 设备安全认证 AC-1200-R 4台

6 VPN设备 VPN-3050-s 3台

7 防网毒网关设备 AC-1600-V 厶
口

o
∠

8 统一安全威胁管理网关 AF-1620-W 厶
口

0
ν 强审计系统 CA2800-SR 2台

10 漏洞扫描 AF-1320-L 厶
口

应用性能管理网关 APM-4200-X 厶
口

(堡 垒主机)内控管理平台 LanSecS-ˉ NK-ˉ 100 厶
口

13 密码机 SJY62 厶
口

主要负责的日常维护工作,包括 :

1)日 常运行值守:安排工程师开展现场运行值守工作,现场值守期间负责监控设备

运行状态、设备配置管理和维护、设备日志分析。

2)设备巡检:定期对安全设备进行巡检,巡检内容主要包括:设备供电是否正常、风

扇运转是否正常、设备指示灯是否正常和网线连接是否正常等,从而保证安全设备高效、

稳定的运行。

3)设备升级:负 责对安全设备的软件版本和规则库、特征库等进行升级。

4)故障处理:发生故障时,提供现场诊断维护服务。

5)设备维保:保障设备出现故障时及时对设备提供保修服务及备品备件服务。

(2)安全应用软件

序号 名称 配置说明 数量 (单位 )

网管中心 LinkManager网 络管理系统 1套
0
乙 防病毒软件 网络版 1套

3 统一权限管理系统 定制 1套

序号 名称 配
.蔓

说明 数∷量 C单∷位)



4 时间戳服务系统 定制 1套
匚

0 电子签章服务系统 定制 1套

责任认定系统 定制 1套

7 身份认证系统 定制 1套

8 任务与状态管理软件 定制 1套

9
介质管理、策略配

置、审计软件
定制 1套

10 安全保护软件 定制 1套

代理软件 定制 1套

主要负责的日常维护工作,包括 :

1)日 带运行值守:安排工程师开展现场运行值守工作,现场值守期间负责对安全应

川软件的运行状态进行监控,包括系统进程、系统可用性等。

2)乐 统优化:提供数据库配置优化、架构调优。

3)乐 统调整:针对用户和业务系统运行过程中新的需求,需对安全应用软件进行升级

1研 艹J防 况的发生。

4)故 l+处 理:发生故障时,提供现场诊断维护服务。

s)烛 据备份:定期进行数据备份、校正及整理工作。

2,2火 夸应用系统主机、存储及网络设备运行维护

(1)主机设备

主要负责的日常维护工作,包括 :

1)日 常运行值守:安 排工程师开展现场运行值守工作,现场值守期间负责对主机设

胬的运行状态进行监控,包括设备内存和CPU使 用情况、硬盘容量情况等。

2)设备巡检:定期对主机设备进行巡检,巡检内容主要包括:设备供电是否正常、风

崩运转是否正常、设备指示灯是否正常和网线连接是否正常等,从而保证主机设备高效、

穗定的运行。

3)故障处理:发生故障时,提供现场诊断维护服务。

4)设备维保:保障设备出现故障时及时对设备提供保修服务及备品备件服务。

14

IBM system X3530 M4

IBM System X3850 X5

HP DL580 G7

名称 配置∷说明 数∷蕞∷∷(单∷位)

X86服务器 17台

X86服务器 2台

X86服务器 HP C7000 1套

X86月艮芗孓启晷 4台

小型机 HP SuperDOme2 4台

盥
1

2

3

4

5



(2)网络设备

序号 ∷ 名称

1 路由器 DCR-2800-40 厶
口

°
‘ 核心交换机 DCRS-6808E 厶

口

3 核心交换机 DCRS-6804E 4台

4 接入交换机 DCs-4500-26T 厶
口

5 应用负载均衡 A10 AX1000 厶
口

主要负责的日常维护工作,包括 :

1)日 常运行值守:安排工程师开展现场运行值守工作,现场值守期间负责监控设备

运行状态、设备配置管理和维护、设备日志分析,并及时反馈运行状态。

2)设备巡检:定期对网络设备进行巡检,巡检内容主要包括:设备供电是否正常、风

扇运转是否正常、设备指示灯是否正常和网线连接是否正常等,从而保证网络设备高效、

稳定的运行。

3)故 障处理:发生故障时,提供现场诊断维护服务。

4)设备升级:负 责对网络设备的软件版本和漏洞补丁进行升级。

5)设各维保:保障设备出现故障时及时对设备提供保修服务及备品备件服务。

(3)存储设备

数量 (单位

1 磁盘阵列
HP P9500(包 含 CAXCA JOurnal\BC\Raid

Manage)

厶
口

0
乙

2 磁盘阵列 HP P2000 MsA G3 1台

3 光纤交换机 HP StorageWOrks sAN switch 4台

主要负责的日常维护工作,包括 :

1)日 常运行值守:安 排工程师开展现场运行值守工作,现场值守期间负责监控设备

运行状态、设备配置管理和维护、设备 日志分析,并及时反馈运行状态。

2)设备巡检:定期对存储设备进行巡检,巡检内容主要包括:设备供电是否正常、风

扇运转是否正常、设备指示灯是否正常和线缆连接是否正常等,从而保证存储设备高效、

稳定的运行。

3)故 障处理:发生故障时,提供现场诊断维护服务。

4)设备升级:负 责对存储设备的软件版本和漏洞补丁进行升级。

5)设各维保:保障设备出现故障时及时对设备提供保修服务及备品备件服务。

I

配∷置∷说胡 数量∷C单位)∷

序号 名称 ∷配∷置说明



HPUX 11.31

圭要负女的日常维护工作,包括 :

2,3灾备应用系统基础软件运行维护

设备列表如下:

1)日 带运行值守:安排工程师开展现场运行值守工作,现场值守期间负责对基础软

件的运行状态进行监控等。

3)系 统优化:提供数据库及中间件配置优化、架构调优。

3)泰 统安全:确保软件处于安全运行状态,提供系统漏洞更新、安全策略配置、日志

审亡艹工件。

4)敝 阼处理:发生故障时,提供现场诊断维护服务。养与维护。

喝廾涨分△求

(l)你 证网络安全工程师和系统工程师备 2名 ,且提供 5(天/周 )× 9(小时/天 )小 时驻

切枝术服分,负 责系统保障工作 ;

(P)捉 供 7× 24小 时的紧急响应服务,包括受到非法网络攻击、病毒爆发、数据受到窃取

和破坏的训查取证等方面的应急服务支持 ;

(3)特 殊时期及重要节假日技术保障:在每年的五一、十一、元旦、春节等国家法定节假

"煳
问,按照用户的要求完成特殊的应急服务工作 ;

(4)每 月对运行状况进行分析和总结,提供分析报告 ;

(5)为 保阵业务系统的稳定运行,需要提供设备配件和备机支持服务 ;

(6)当 系统发生故障,应及时排查解决,故障解决后需出具故障处理报告 ;

(7)负 责系统的日常监控,检查系统的运行状况,监控系统各设备和软件的状态,并 出具

检查记录。

序号
∷
右称 配∷蔓说明 数量∷C单位)

数据库 0racle 10g 4套

中间件 Web1ogic 3套

操作系统 WindOWs SerVer 2008 zg套

操作系统 RedHat LinuX 3套

操作系统 4套

4

5



附件三: 《信息系统灾难恢复中心运行维护服务方案》

1、   安全防护设备及安全应用运维服务方案方案

(D 安全防护设备维护范围

防火墙 USG-FW-820C-WR 6台

0
乙 入侵检测防护 AF-1520-I

厶
口

'
0

3 防 DDOS攻 击 AC-1600-D 厶
口

4 安全隔离网关 SIS-3000-GB 4台

5 设备安全认证 AC-1200-R 4台

6 VPN设备 VPN-3050-S 3台

7 防网毒网关设备 AC-1600-V 厶
口

8 统一安全威胁管理网关 AF-1620-W 厶
口

9 强审计系统 CA2800-SR 厶
口

10 漏洞扫描 AF-1320-L 厶
口

应用性能管理网关 APM-4200-X 厶
口

(堡 垒主机)内 控管理平台 LanSecS-ˉ NK-ˉ 100 厶
口

13 密码机
0
厶v

I
" 厶

口

维护内容 :

日常运行值守

● 服务内容

安排网络安全工程师开展 5(天 /周 )× 9(小 时/天 )小时现场安全值守工作,对防火

墙、入侵检测防护设备、防 DDOs攻击设备、防病毒网关、服务器密码机等安全设备运行状

况、资源利用情况、网络连接情况等进行检查并提交巡检报告。如发现问题及时与用户进

行沟通,并提出解决方案,得 到用户确认后对出现的问题进行解决,做到及时、准确保证

无差错。

定期维护安全设备登录用户名及口令,定期备份设备配置,当 设备发生故障,影响信

息系统正常运行时,及 时恢复设备的配置文件。当设备的配置文件发生变化时,做好备份

工作,并做好版本管理。在因业务变化导致策略变更时,安全工程师对安全设备的配置策略

进行维护,包括配置策略比对、配置策略增添、配置策略删减、配置策略修订、配置策略

备份、配置策略分析、配置检查优化等,并形成维护记录提交用户。

序号 茗称∷ 配∷置∷说钥∷ 数∷量∷C单位)



同时,安全设备会产生大量的网络访问日志、管理行为记录、操作行为记录、设备运

行记录和网络流量等数据,以及安全监测产生的大量信息,这些信息中可能隐含着潜在的

网络攻击行为或已经发生但未发现的攻击行为、设备故障等。为此,安全工程师将利用工

具并结合资产信息等实际情况,对安全设备的日志进行分析,找 出有价值的网络攻击、运

行故ll等 信息,从而确保在网络出现异常时能够做到提前预警,安全事件发生时能够及时

有效处理。

● 服务频率

本项服务将全年开展,其 中设备配置备份每月一次。

● 服务成果

巾八力社保局灾难恢复中心安全设备值守报告。

刂∫/\勹 d休 局灾难恢复中心安全设备配置管理记录单。

巾丿丿

`i叫
木丿1氵 灾滩恢复中心网络安全分析报告。

l) i∮ 胬邯检

● 丨‖∫”丿
l∵ /

刂|” l{V山 |J饣 i||丿 |叫 /ll人 }'J维 的安全设备进行设备检测、定期巡检的目的在于及时发现

l"丨

"阝

”叫|{|∴ 丨|||W,的 砷卩|叫 抑,从 而在最大程度上为设备的连续稳定运行提供保证。

● )‖J巧 刂山{

{ |丿‖J巧 〃丿ll{勹 幻川 -次 。

● ll抒 力k哏

|∫

丿\勹 i|保 妫灾难恢复中心安全设备巡检报告。

3) 设备升级

● 丿限务内容

叫纬玄个△程师将实时跟踪、搜集相关安全设备的漏洞及补丁信息,第一时间获得公

"的
i0侨 漏洞及补丁资料,及 时联系并协调厂家进行版本的升级,保证安全措施的有效

{|,.|"|l丨 |,实 时升级特征库、规则库等动态库,确保动态库是最新的版本,提高信息系统

·1i防 炉效果。

● 服务频率

{\l氵 !服 务根据设备漏洞及补丁的公开及时响应,其 中动态库升级全年开展。

3) 故障处理

● 服务内容



当驻场工程师发现安全设备出现技术故障,如 CPU使用率过高、通信异常、配置文件

错误、设备宕机以及电源故障等问题,将立即进行故障原因定位和故障排除工作。

● 服务频率

本项服务将全年开展。

● 服务成果

市人力社保局灾难恢复中心安全设备故障处理报告。

0 设备维保

● 服务内容

对合同中所列设备提供保修服务,负 责维修和更换合同中所包含的安全设备备件,保

修服务响应级别为 7× ⒛ 小时;在确定故障必须采取备件更换方式才可解决的情况下,提

供同等级别的备品备机等手段保障网络畅通。所有更换的备件均为与原设备或模块的型号

相同,或各项性能规格不低于原有设备或模块的备件。维护更换的备件,均提供自更换之

日起一年的保修期。

● 服务成杲

市人力社保局灾难恢复中心安全设备维修记录单。

(2) 安全应用软件维护范围

序号 名称 配置说明 数量 (单位 )

1 网管中心 LinkManager网 络管理系统 1套

防病毒软件 网络版 1套

3 统一权限管理系统 定制 1套

4 时间戳服务系统 定制 1套

5 电子签章服务系统 定制 1套

6 责任认定系统 定制 1套

7 身份认证系统 定制 1套

8 任务与状态管理软件 定制 1套

ο
ν

介质管理、策略配

置、审计软件
定制 1套

10 安全保护软件 定制 1套

代理软件 定制 1套

维护内容 :

日常运行值守

● 服务内容



安全工程师开展 5(天 /周 )× 9(小时/天 )小时现场安全值守工作,对安全应用软件

的运行怙况进行监控。随时掌握各软件的运行动态、及时发现并修复故障,确保业务系统

正带运行。主要监控内容包括:CPU利用率、内存利用率、磁盘使用率、定期清理临时文

件、日志文件和其它无用文件等。

● 服务频率

本项服务将全年开展。

● 服务成杲

市人力社保局灾难恢复中心安全应用软件值守报告。

D 乐统优化

0 服务内容

乐统优化足为满足用户对安全应用软件新的需求和日趋沉重的负载压力,系统接口会

裉扣央际忖况进行必要的优化和升级。当出现系统明显变慢的情况时,通过对系统和环境

分析·找到系统的负载压力点,在原有系统设计方案上进行评估和修改之后进行升级。

● 服务频中

本项月R艹根据俯求的变更及时响应。

D) 乐讠门△

● 肽分内恣

雀圃业务变化导玫策略变更时,安全工程师对安全应用软件的配置策略进行维护,包

括屁工礻衤比对、配丘策略增添、配置策略删减、配置策略修订、配置策略分析、配置检

企优化￠,并形成维护记录提交用户。

● 服务频率

本项服务根据需求的变更及时响应。

● 服务成果

市人力社保局灾难恢复中心安全设备配置管理记录单。

sl 故障处理

● 服务内容

当安全应用软件发生故障时,提供现场系统维护、调整及安全性设置等方面的技术支

拧·对安全软件的错误进行记录、分析,为 异常情况做故障诊断与排除。

● 服务频率

本项服务将全年开展。



● 服务成杲

市人力社保局灾难恢复中心安全应用软件故障处理报告。

0 数据备份

● 服务内容

定期对安全应用软件的日志、数据库、配置文件进行备份。

● 服务频率

本项服务频率为每月一次。

2主机、存储及网络设备运维服务方案

(D 主机设备维护范围

维护内容 :

1) 日常运行值守

● 服务内容

主机工程师开展 5(天 /月 )× 9(小 时/天 )小时现场值守工作,对服务器和小型机运

行状况、资源利用情况、网络连接情况等进行检查并提交巡检报告。如发现问题及时与用

户进行沟通,并提出解决方案,得到用户确认后对出现的问题进行解决,做到及时、准确

保证无差错。

● 服务频率

本项服务将全年开展。

● 服务成果

市人力社保局灾难恢复中心主机设备值守报告。

⒇ 设备巡检

● 服务内容

IBM System X3850 X5

HP DL580 G7

驻场工程师定期对纳入运维的主机设备进行设备检测、定期巡检的目的在于及时发现

和预防可能出现的硬件问题,从而在最大程度上为设备的连续稳定运行提供保证。

∷序∵号 名称 配置说明 数鳘∷(单位)

X86月艮务器 IBM System X3530 M4 17台

X86服务器
厶
口

3 X86月艮乡孓启蚤 HP C7000 1套

4 X86月艮务器 4台

小型机 HP SuperDOme2 4台



● 服务频率

本项服务的频率为每周一次。

● 服务成果

市人力社保局灾难恢复中心主机设备巡检报告。

B, 故障处理

● 服务内容

对主机设备在运行过程中出现的各类软硬件故障提供现场诊断、处理服务,其中软件

故R● 包括:系 统无法启动、系统运行缓慢、系统资源利用率居高不下等;硬件故障包括 :

电泺故Il、 主板故障、硬盘故障、内存故障等。

● 服务频率

本项服务将全年开展。

● 服务成呆

市人力杜保局灾难恢复中心主机设备故障处理报告。

o 设心拄保

● 刀R艹 内容

对舍冂中所列设备捉供保修服务,负责维修和更换合同中所包含的主机设备备件,保

÷汛舟响放饫刖为 7× z0小 时;在确定故障必须采取备件更换方式才可解决的情况下,提

偿同午以刖的仑品备机伴手段保障网络畅通。所有更换的备件均为与原设备或模块的型号

相冂·戏各项性能规格不低于原有设备或模块的备件。维护更换的备件,均提供自更换之

目旭 -年 的保修期。

● 服务成杲

市人力社保局灾难恢复中心主机设备维修记录单。

(2) 网络设备维护范围

1 路由器 DCR-2800-40
厶
口

0
∠

核心交换机 DCRS-6808E
厶
口

0
° 核心交换机 DCRS-6804E 4台

彳
叶 接入交换机 DCS-4500-26T 厶

口

应用负载均衡 A10AX1000 厶
口

维护内容

丿l 名称 配置说∷明 数量∷∷〈∷单位∷)



D 日常运行值守

● 服务内容

网络工程师开展 5(天 /周 )× 9(小时/天 )小时现场值守工作,对路由器、交换机、

应用负载均衡设备运行状况、资源利用情况、网络连接情况等进行检查并提交巡检报告。

如发现问题及时与用户进行沟通,并提出解决方案,得到用户确认后对出现的问题进行解

决,做到及时、准确保证无差错。

定期维护网络设备登录用户名及口令,定期备份设备配置,当 设备发生故障,影响信

息系统正常运行时,及 时恢复设备的配置文件。当设备的配置文件发生变化时,做好备份

工作,并 做好版本管理。在因业务变化导致配置变更时,网络工程师对网络设备的配置策略

进行维护,包括配置策略比对、配置策略增添、配置策略删减、配置策略修订、配置策略

备份、配置策略分析、配置检查优化等,并形成维护记录提交用户。

同时,网 络设备会产生大量的网络访问日志、管理行为记录、操作行为记录、设备运

行记录和网络流量等数据,以及安全监测产生的大量信息,这些信息中可能隐含着潜在的

网络攻击行为或已经发生但未发现的攻击行为、设备故障等。为此,网 络工程师将利用工

具并结合资产信息等实际情况,每 日对网络设备的日志进行分析,确保在网络出现异常时

能够做到提前预警,安全事件发生时能够及时有效处理。

● 服务频率

本项服务将全年开展,其中设备配置备份每月一次。

● 服务成果

市人力社保局灾难恢复中心网络设备值守报告。

市人力社保局灾难恢复中心网络设备配置管理记录单。

2) 设备巡检

● 服务内容

驻场工程师定期对纳入运维的网络设备进行设备检测、定期巡检的目的在于及时发现

和预防可能出现的硬件问题,从而在最大程度上为设备的连续稳定运行提供保证。

● 服务频率

本项服务的频率为每周一次。

● 服务成果

市人力社保局灾难恢复中心网络设备巡检报告。

3, 故障处理



HP P9500(包 含 CAXCA Journal\BC\Raid

Manage)

HP P2000 MSA G3

光纤交换机 HP StOrageWOrks SAN SWitCh

维护内容

● 服务内容

根据相关日志文件以及设备故障灯对网络设备运行过程中出现的故障进行原因定位和

故眸排除操作。必要时采取备机更换、配置恢复等工作。

● 服务频率

本项服务将全年开展。

● 服务成杲

市人力社保局灾难恢复中心网络设备故障处理报告。

Jl 设备升级

● 服务内容

网络工程师将实时跟踪、搜集相关网络设备的漏洞及补丁信息,第一时间获得公开的

设艹汨涧及补丁资料,及时联系并协调厂家进行版本的升级,保证安全措施的有效性。

● 服务频率

本项服务根据设备漏洞及补丁的公开及时响应。

J) 设艹午保

● 淑分内容

对仑冂申所列设备捉供保修服务,负责维修和更换合同中所包含的网络设备备件,保

0浓 分响放级刖为 7× ⒛ 小时;在确定故障必须采取备件更换方式才可解决的情况下,提

供旧午饮别的备品备机等手段保障网络畅通。所有更换的备件均为与原设备或模块的型号

相闸·戏杏项性能规格不低于原有设备或模块的备件。维护更换的备件,均提供自更换之

"起

-午的保修期。

● 服务成果

市人力社保局灾难恢复中心网络设备维修记录单。

(3) 存储设备维护范围

1)

●

日常运行值守

服务内容

丿∫1 名称 配置说啁 数量∷(单位 )

磁盘阵列
厶
口

,
L

磁盘阵列
厶
口

4台



存储工程师开展 5(天 /周 )× 9(小时/天 )小时现场值守工作,对磁盘阵列、光纤交

换机设备运行状况、资源利用情况、网络连接情况等进行检查并提交巡检报告。如发现问

题及时与用户进行沟通,并提出解决方案,得到用户确认后对出现的问题进行解决,做到

及时、准确保证无差错。

定期定期备份设各配置,当 设备发生故障,影响信息系统正常运行时,及时恢复设各

的配置文件。当设备的配置文件发生变化时,做好备份工作,并做好版本管理。在因业务变

化导致数据同步配置变更时,存储工程师对数据同步配置进行维护,包括数据同步配置增

添、数据同步配置删减、数据同步配置备份等,并形成维护记录提交用户。同时,存储工

程师将利用工具,每 日对存储设备的日志进行分析,找 出潜在的运行故障信息,从而确保

在设备出现异常时能够做到提前预警。

● 服务频率

本项服务将全年开展,其 中数据同步配置备份每月一次。

● 服务成杲

市人力社保局灾难恢复中心存储设备值守报告。

市人力社保局灾难恢复中心存储设备配置管理记录单。

㈥ 设备巡检

● 服务内容

驻场工程师定期对纳入运维的存储设备进行设备检测、定期巡检的目的在于及时发现

和预防可能出现的硬件问题,从而在最大程度上为设备的连续稳定运行提供保证。

● 服务频率

本项服务的频率为每周一次。

● 服务成杲

市人力社保局灾难恢复中心存储设备巡检报告。

3, 故障处理

● 服务内容

对存储设备在运行过程中出现的各类软、硬件故障提供现场诊断、处理服务,其 中软

件故障包括:同 步软件无法启动、同步软件资源利用率居高不下等;硬件故障包括:电源

故障、硬盘故障、内存故障等。

● 服务频率

本项服务将全年开展。



● 服务成果

|`丿、力卞L保 局灾难恢复中心存储设备故障处理报告。

4) 设备升级

● ll午 内容

仃1氵 l{∵ 帅将实时跟踪、搜集相关存储设备的漏洞及补丁信息,第一时间获得公开的

|V南 桶沛刂”d|i仃 料,及 时联系并协调厂家进行版本的升级,保证安全措施的有效性。

● 川u巧 ll午
′

{"{丿‖∫髟|KⅢ 设各漏洞及补丁的公开及时响应。

|)) 咄俩印保

● 丿‖丿巧丨丿丿'氵∫

叫∴|"屮 丿丿l″ |设 备提供保修服务,负责维修和更换合同中所包含的存储设备备件,保

"冫

叩析响”竹”|勹 7× 24小 时;在确定故障必须采取备件更换方式才可解决的情况下,提

{丨
||Ⅱ |砷 叫”的俩品俩″|‘ 笱∫段保障网络畅通。所有更换的备件均为与原设各或模块的型号

{丨 |u‘ d‘ 宀
"|忄

′
|"|i丿 叩l临 亻低 I原 有设备或模块的备件。维护更换的备件,均提供 自更换之

{|J.Ι
 i|∫丨′丿|∵ |ˇ |”h

● )‖J析 ”1,叩

l"′ 丿丿H{∵ ∧‘)∵ 叩|女 勿屮心存储设备维修记录单。

木础竹倒 i^印 llk务 方案

维护范围

(2) 维护内容                      .

D 日常运行值守

● 服务内容

主机工程师开展 5(天 /周 )× 9(小 时/天 )小时现场值守工作,对基础软件的运行情

况进行监控。随时掌握软件的运行动态、及时发现并修复故障,确保业务系统正常运行。

丿i1J 名称 配置说∷明 数∷量∷(单∷位∷)

数据库 0racle 10g 4套

中间件 WeblOgic 3套

操作系统 WindOws SerVer 2008 ⒛ 套

操作系统 RedHat LinuX 3套

操作系统 HPUX 11.31 4套



● 服务频率

本项服务将全年开展。

● 服务成果

市人力社保局灾难恢复中心基础软件值守报告。

⒇ 系统优化

● 服务内容

系统优化是通过监控基础软件的运行状态和资源使用状况,查找其中潜在的性能瓶

颈,并采取相应的优化措施,主要包括:优化数据库内存、优化数据存储、优化索引、优

化操作系统环境等。

● 服务频率

本项服务将按照实际情况针对性的提供。

3, 系统安全

● 服务内容

针对操作系统、数据库系统、中间件系统进行全面的检测监控,及时检测出软件运行

参数的异常和存在的软件漏洞等风险,并对安全策略设置进行调整,包括设置相应的访问

控制、停止不必要的服务、开启相应审核策略、修复安全漏洞补丁等。同时每个工作日检

查操作系统、数据库系统、中间件系统的日志文件,检查其中有无异常的告警信息并对异

常信息进行分析,分析产生告警报错信息的原因,采取相应措施予以解决,从而保证操作

系统、数据库系统、中间件系统的可用性和完整性。

● 服务频率

本项服务将全年开展。其中系统漏洞及补丁的修复将根据漏洞及补丁公开及时响应。

ω 故障处理

● 服务内容

提供对操作系统、数据库系统、集群系统运行过程中出现各类问题 (如 :集群状态异

常、数据库连接池状态异常等问题)的故障原因定位和故障排除。

● 服务频率

本项服务将全年开展。

● 服务成果

市人力社保局灾难恢复中心基础软件故障处理报告。



附件四: 《安全保密协议》

甲

乙

-、 目的

安 全 保 密 协 议

北京市人力资源和社会保障局

北京国信博飞科技发展有限公司

北京市人力资源和社会保障局与北京国信博飞科技发展有限公司就
“
信息

玉⒒义难恢攵中心运行维护服务
”
事宜达成一致,并签订了委托服务合同。为

讷保本项目的安全保密,经双方协商,特制定本协议。

二、保宙范田 (包括但不限于以下内容 )

l:相 关工作合同、方案、系统数据,以及有关会议文件、会议纪要和领导

扑1帚 。

⒓,相 关△作人员之间往来的传真、信函、电子邮件等。

B,相 关工作实施过程中涉及的信息和资料以及可能产生的新的信息和资

衤{臼

4,相 关工作实施过程中各方拥有的知识产权信息,已经公开的知识产杈信

诎、除列、

5.经 甲乙双方在该工作实施过程中确认的需要保密的其他信息。

6,保 密义务在双方的服务合同结束后仍然有效。

三、乙方责任

1,乙 方为保密资料接受方,负有保密义务,承担保密责任。



2.乙 方未经甲方书面同意不得向第三方 (包括新闻界人士)公开和披露任

何保密资料或以其他方式使用保密资料。

3,乙 方须把保密资料的接触范围严格限制在因本协议规定目的而需接触保

密资料的负责任的雇员的范围内。

4.除经过甲方书面同意而必要进行披露外,乙方不得将含有甲方或其雇员

披露的保密资料复印或复制或者有意无意地提供给他人。

5,如果甲乙双方合作不再继续进行,经 甲方在任何时候提出书面要求 ,

乙方应当、并应促使其代表在五 (5)个工作日内销毁或向甲方返还其占有的或

控制的全部保密资料以及包含或体现了保密资料的全部文件和其它材料并连同

全部副本。

6,乙 方将以并应促使其雇员以不低于其对自己拥有的类似资料的照料程度

来对待甲方向其披露的保密资料,但在任何情况下,对保密资料的照料都不能

低于合理程度。

7,乙方违反保密义务,参照主合同第十条承担违约责任。

四、双方共同遵守的条款

1,双方确认,任何一方接触并知悉本协议保密信息的人员对保密信息均负

有保密义务,任何一方人员违反保密协议,将由该方承担泄密责任。

2,双方确认,任何一方不能利用获悉的对方保密信息为自己或其他方开发

信患、技术和产品。

五、其他

1.本协议履行期间,双方如有任何修改或补充意见,应协商一致签订修改

或补充协议。修改或补充协议是本协议的组成部分,签字盖章后与本协议具有

同等法律效力。




